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IZanga

Gerbiamieji skaitytojai,

2021 mety liepos 1 dieng jsigaliojo Notariato jstatymo pataisos, kuriomis jteisinti
nuotoliniai notariniai veiksmai. Per devynis ménesius nuo naujy jstatymo normy jsiga-
liojimo galima drasiai sakyti, kad i$ egzotikos nuotoliniai notariniai veiksmai tapo notaro
kasdienybe, nors jy atliekama dar nedaug palyginti su tradiciniais notariniais veiksmais.
Akivaizdu, kad Lietuvoje nuotolinis notariatas zengia Latvijoje ir Estijoje pramintu keliu,
budamas ne tradiciniy notariniy veiksmy pakaitalu, ne alternatyva, o papildymu. Ryskéja
tendencija, kad aktyviausiai nuotolinius notarinius veiksmus atlieka nedideliy savivaldy-
biy ir miesty notarai, tokiu badu kompensuodami klienty biuruose deficita. Nuo pirmuyjy
dieny daZniausias nuotolinis veiksmas - jgaliojimo patvirtinimas. Pastaraisiais ménesiais
sparciai daugeéja ir per nuotolj sudaryty hipotekos ir jkeitimo sandoriy bei su jais susijusiy
veiksmy, nekilnojamojo turto perleidimo sutarciy, klientai naudojasi ir galimybe per nuo-
tolj atlikti palikimo priémimo proceddra.

Nuotolinis notariatas pagrjstas Lietuvos notary rimy sukurta informacine sistema
eNotaras. Sj pavasarj sukanka 10 metu, kai Lietuvos notary rimai pradéjo kurti $ios sis-
temos uzuomazgas. Apie desimtmet;] trukusj procesg zurnalo puslapiuose pasakoja ben-
droveés ,iTree" partneris, eNotaras technologiniy kuréjy darbo grupés vadovas dr. Pau-
las Bindokas. Lietuvos notary rimy informaciniy technologijy specialistas dr. Anatolijus
Neciporenko savo straipsnyje primena esminius kompiuterinio saugumo reikalavimus,
kuriy batina laikytis kiekvieno notaro biuro darbe.

Linkime malonaus skaitymo,
Jusy ,Notariatas Plius"



DAZNIAUSIAI ATLIEKAMI
NUOTOLINIAI NOTARINIAI VEIKSMAI
2022 M. VASARIS-KOVAS

100 p— . 2022 vasaris

I 2022 kovas

|galiojimai Hipoteka ir jkeitimai NT perleidimas Palikimas ir Vertybiniy popieriy
paveldéjimas perleidimas

NUOTOLINIY VEIKSMY SKAICIUS Nuotoliniy veiksmy skaicius

600 543 535

500
467
302

400

300

200

100 87

2021 lapkritis 2021 gruodis 2022 sausis 2022 vasaris 2022 kovas



eNotaro pirmasis deSimtmetis -
nuo idéjos iki realybés

Paulas G. BINDOKAS

eNotaras technologiniy
kdrejy darbo grupés vadovas,
UAB ,iTree Group* partneris

Interviu su dr. Paulu G. Bindoku, eNotaras technologiniy kiréjy darbo grupés
vadovu, UAB ,,iTree Group* partneriu

Sunku patikéti, kad sukanka 10 mety nuo pirmosios eNotaras informacinés siste-
mos strategijos kirimo pradzios 2012 metais.

Per tg desimtmetj eNotaras sistema is idéjos pavirto realybe ir naudojama visuose
Lietuvos notary biuruose. Kelias nebuvo lengvas, ta¢iau rezultatu, manau, galime
visi didziuotis, nes eNotaras néra vien technology darbo vaisius, o viso notariato
darbo rezultatas.

1 Interviu su P. Bindoku parengtas 2021 mety pabaigoje. Kai kurie prelegento aptariami sistemos eNotaras
pokyciai 2022 mety pavasarjjau buvo jgyvendinami.
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»Notariatas Plius": Su kokiais iSstkiais teko susidurti, kuriant eNotaras
sistema?

P. Bindokas: Informacinés sistemos eNotaras kirimg lemé tie patys ,klasikiniai" iSSa-
kiai, kurie daro jtakg daugumos naujy informaciniy sistemy kirimo eigai. Pirmasis jy bu-
vo tinkamai suprasti notariato veiklos aplinkg tam, kad sukurta informaciné sistema tapty
veiklos palengvinimu, o ne papildoma administracine nasta notarams ir jy klientams. An-
tra, buvo siekiama uZztikrinti, kad sistemos ir duomeny architekttra tinkamai atspindéty
realius duomeny poreikius ir sistemos diegimas nenulemty nereikalingy duomeny kau-
pimo. TreCiasis iSSukis buvo jveikti technologinés brandos trikuma notariate, t.y. supras-
ti, kad naudotojai yra ne technologijy, o teises ekspertai, ir kiirimo bei eksploatacijos me-
tu stengtis informacijg perteikti ,Zzmoniy kalba“, o ne ,technology Ciulbéjimu". Ketvirta,
siekeme uztikrinti informacijos konfidencialumg, vientisuma ir prieinamuma teisétiems
naudotojams. Penkta, kéléme sau uzduotj uztikrinti, kad kuriant eNotaras informacine
sistemg nebuty tiesiog automatizuojami kasdieniai procesai, o jie buty optimizuojami.
Sesta, siekeme uztikrinti, kad sistemos karimui ir eksploatacijai atsirasty tinkama pro-
graminé ir fiziné infrastruktdra.

Karimo procesui kélé papildomy sunkumy tai, kad notariatas néra monolitiné organi-
zacija, kaip, pvz., ministerija ar kita valstybiné jstaiga, o tai notary ir jy biury asociacija. Be
abejo, visi notarai ir jy biurai dirba pagal tapacius teisés aktus, taciau kiekvienas biuras
turéjo nusistovejusias ty teisés akty reikalavimy jgyvendinimo tradicijas. Kiekviename
biure skirtingi technologinés brandos lygiai, vienur jau iki eNotaras sistemos atsiradimo
veikla buvo automatizuojama savomis sistemomis, kitur kompiuterinis raStingumas buvo
maZesnis nei vidurkis.

Be to, kuriant eNotaras sistemg reikéjo, iS esmés, sukurti ne vieng sistemg, o Simtus
atskiry informaciniy sistemuy, sujungty bendru technologiniu karkasu. Tai buvo butina
tam, kad vieno biuro duomenys nebuty matomi kitiems biurams.

»,Notariatas Plius": Dirbant su eNotaras darbo grupe, kas buvo sudétingiausia,
kas maloniausia?

P. Bindokas: Lietuvos notary rimy suformuota eNotaras darbo grupé turéjo itin svar-
by vaidmenj - suformuluoti ir technologams pateikti reikalavimus, pagal kuriuos sistema
buvo kuriama.

Sioje darbo grupéje dalyvavo atstovai i$ skirtingy biury jvairiuose Lietuvos regionuose,
tai leido geriau suprasti mazy ir dideliy biury poreikius. Darbo grupéje buvo tiek labai
patyrusiy, tiek jauny notariato specialisty, kurie jneSé savus poZilrius j technologijas bei
j darbo procesus.

Naudodamasis proga, noréciau visiems darbo grupés nariams pasakyti ,acid" uz jy
svarby indélj. eNotaras sistema, kurig turime Siandien, atsirado darbo grupés pastango-
mis, notary suformuotus reikalavimus technologai tiesiog paverté sistema.
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IS pat pradziy 2012 m., kuriant sistemos strategijg bei 2014 m. pradedant karimo pro-
cesg, sudétingiausias faktorius buvo skirtingy, daznai susikertanciy, darbo grupés nariy
nuomoniy gausa.

|prastai dirbant su busimais sistemos naudotojais, darbo grupés ateina j posédzius tu-
rédami i$ anksto suderintg ir vieningg nuomone. Kadangi eNotaras buvo pirmoji stambi
informaciné sistema notariate, darbo grupé buvo valdoma, sakykim, labai demokratiskai.
Si demokratija lémé ilgas diskusijas, i§ $ono idrrint, net dél paprasty klausimy, todel ti-
kriausia ne itin efektyviai naudotos sistemos kdrimui skirtas darbo valandas. Jei Siandien
pradéciau projekta is naujo, prasyciau, kad is karto buty skiriamas grieZtas darbo grupés
pirmininkas, kuris tg nuomoniy gausg suderinty.

ISSUkis, su kuriuo i$ tiesy sunkiai susidorojome, buvo poreikis ne tik automatizuoti
veiklg biuruose, bet jg ir optimizuoti. Suprantu, kad teisés akty reikalavimus batina uz-
tikrinti, bet daznai buvo praSoma ,ekranine" dokumento formg padaryti kuo panasesne
| ,popierine" forma, prie kurios visi prate. Tai néra geriausia praktika. Todél per pirmuo-
sius metus teko nesyk grjzti prie daugelio formy aptarimo, sitlyti alternatyvas, kurios
bty patogesnés naudotojams, nepaisant fakto, kad ekranas atrodo kitaip nei jprastas
dokumentas.

Buvo reikalavimy sukurti ir kitus sistemos elementus, kurie Siandien yra itin retai nau-
dojami, pvz., Dokumenty Sablony funkcionaluma, kurj reguliariai naudoja maziau nei
10 proc. naudotojy, nes daugeliui labiau jprasta tiesiog teksto redaktoriuose (pvz., Mi-
crosoft Word) kurti notarinio veiksmo dokumentus. Jei tekty jgyvendinti projektg i$ naujo,
tokiy elementy sidlyCiau atsisakyti.

Pirmieji metai buvo nelengvi, manau, visiems, taciau bégant laikui situacija keitési ir
nuo antrojo kdrimo etapo darbo grupéje sustipréjo darbo grupés pirmininko vaidmuo.
Lietuvos notary rimy teisininkai padéjo tarpusavyje suderinti skirtingas darbo grupés
nariy nuomones.

Per pastaruosius devynerius metus pasiektas ne tik abipusis supratimas, bet ir labai
sklandus bendradarbiavimas su darbo grupés nariais. Lietuvos notary rimai tvirtai laiko
sistemos raidos vairg ir dZiaugiuosi, kad per pastaruosius metus LNR komandg papildé
tikrai profesionalUs IT specialistai, kurie perémé pirmine pagalbg naudotojams bei kuri-
mo proceso kontrole. Maloniausia buvo tai, kad visi iki vieno darbo grupés nariai - tikri
savo sriciy profesionalai.

Pastaruosius 25 metus teko kurti sistemas ne vienai valstybinei institucijai, tiek Lietu-
voje, tiek kitose Salyse. Daznai vieSojo sektoriaus projektuose i$ uzsakovo pusés blina su-
rinktos gan silpnos darbo grupés, kurios nariai posédziuose daznai arba tiesiog ,stumia
laikg" arba sgmoningai jneSa destrukcijg, siekdami sau politinés naudos.

eNotaras darbo grupéje to nebuvo ir néra ir, manau, tuo reikia notariatui didziuotis. Vis-
ko buvo ir visko bus, bet tam tikru poZilriu darbas su notariatu yra atgaiva, ypac lyginant
su valstybinémis institucijomis.
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»Notariatas Plius": Kokios technologijos panaudotos kuriant eNotaras
informacine sistema?

P. Bindokas: Saugumo sumetimais detaliai nejvardysiu visy sistemoje naudojamy
technologijy, o verciau pakalbésiu apie technologinius principus.

PradZioje noréciau apibrézti dvi sgvokas: sisteminé programiné jranga bei eNotaras
sistemos taikomoji programiné jranga.

Sistemineés programinés jrangos sgvoka apima tokius dalykus kaip operacines siste-
mas, duomeny baziy valdymo sistemas ir kitas platformines, arba, galima sakyti, , karka-
sines", sistemos dalis, ant kuriy ,pastatyta” eNotaras sistema.

Taikomoji programiné jranga yra tai, kg naudotojas mato prisijunges prie sistemos, ir
tai, kas naudotojo jvedamas instrukcijas bei duomenis pavercia veiksmais sistemoje.

Tam, kad buty paprasciau suprasti, jsivaizduokite savo darbo kompiuterj - jame yra
MacOS arba Windows operaciné sistema (sisteminé programiné jranga) ir jvairios pro-
gramos, kaip Excel arba interneto nar§yklé (taikomoji programiné jranga).

Taikomosios programinés jrangos savininkas yra Lietuvos notary rimai. Tai, kas buvo
sukurta, tapo Lietuvos notary rimy nuosavybe ir gali buti eksploatuojama be jokiy papil-
domuy licenciniy mokes¢iy kuréjams.

O sisteminés programinés jrangos savininkais islieka tos programinés jrangos kuréjai.
Vieni karejai leidzZia sistemine jranga naudotis nemokamai, kiti reikalauja licenciniy mo-
kesCiy ir / arba kasmetiniy prenumeraty tam, kad buty galima legaliai naudotis ta jranga.

2012-2013 metais Lietuvos notary rimai apibrézé eNotaras sistemos strategijg, ku-
rioje buvo numatyta, kad eNotaras sistema turi bati pagrjsta technologijomis, kurios pa-
tikimos, palaikomos jy gamintojy, saugios ir ple¢iamos.

Originalioje koncepcijoje technologinis karkasas buvo pagrjstas ,atviro kodo" (angl.
open source) platformine programine jranga, kuri patikima, palaikoma, bet nereikalauja
dideliy kasmetiniy licencijy palaikymo mokes¢iu.

eNotaras sistemataip ir buvo sukurta, tadiau del tuo metu buvusiy aplinkybiy, Lietuvos
notary rimams priémus sprendimg sistemg sudiegti valstybés jmones Registry centro
(toliau — RC) serveriuose, RC reikalavo, kad sistemos branduolys buty perkeltas | Oracle
duomeny bazés valdymo sistemas, kadangi RC turéjo Sios platforminés jrangos licencijy.

Teko perrasyti dalj sistemos kodo tam, kad jis veikty su Oracle duomeny bazés serve-
riu. Ir, deja, Lietuvos notary rimams perkélus eNotaras is RC serveriy | dabartinio prie-
globos (angl. hosting) teikéjo serverius, teko pirkti Sios duomeny bazés valdymo siste-
mos licencijas bei mokéti kasmetinius sistemos palaikymo mokescius.

Oracle yra pasaulyje stipriausias duomeny baziy valdymo sistemy teikéjas. Tai, kad
naudojame jy jranga, néra blogai, tiesiog tai sukuria papildomy kasty, kuriy originaliai
buvo siekta iSvengti.

Taikomoji sistemos dalis realizuota Java karkasais. Java yra brandi programavimo
kalba, kuri plac¢iai naudojama per visg pasaul;j ir grindZia milijonus skirtingy taikomujy
sistemuy.
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Konkreciai, eNotaras sistemoje naudojama OpenJdDK tam, kad nereikéty pirkti kas-
metiniy prenumeraty. Sistemoje saugomi duomenys ,gyvena“ Oracle duomeny bazéje,
o dokumentai ,gyvena“ Alfresco turinio valdymo sistemoje.

Atvaizdavimo sluoksnis, t. y. ta sistemos dalis, kuri nupiesia naudotojams matomus
ekranus, yra pagristas Primefaces karkasu. 2021 m. spalio meénesj teko visiSkai atnaujinti
§] komponentg tam, kad bty uztikrintas sistemos saugumas, nes, nustacius senosios
versijos pazeidziamumy, gamintojas isleido naujg versijg.

Dar, be Siy sisteminés programinés jrangos komponenty, yra nemazai kity, kurie uz-
tikrina, kad
- sistemos dalys tarpusavyje tinkamai komunikuoty;

- sistema tinkamai komunikuoty su naudotojais (pvz., programy serveriai, turinio valdy-
mo sistemos);

- baty sumazinta rizika, kad pa$aliniai asmenys bandyty sistemai arba jos duomenims
pakenkti (fizinés ir programinés ugniasienés bei kitos priemonés);

- buty registruojamiir jrasomi | Zurnalus visi naudotojy veiksmai;

- baty uztikrinta integracija su kitomis sistemomis (pvz., valstybés registrais) ir kt.

»Notariatas Plius*: Kaip vertinate dabartine eNotaras architektirg
Siuolaikiniame pasaulyje?

P. Bindokas: eNotaras loginé architektura, t. y. pats duomeny modelis ir taikomosios
dalies architekttra yra gana SiuolaikiSka ir, vertinant technologijy vystymasi, matyt, liks
tinkama naudoti dar maZzdaug penkmet|. Tada reikés jvertinti naujas technologijas, at-
rinkti ir perzidreéti architekttros elementus, kurie moraliai paseneg, ir juos pakeisti.

Tam tikri sisteminés programinés jrangos komponentai jau yra technologiskai pase-
ne, nes jie atrinkti pries aStuonerius metus, o technologijos tikrai pasikeité per tg laika.

Lygiai taip, kaip naudotojai periodiskai atsinaujina savo darbo vietos kompiuterius,
pvz., per Windows Update arba Apple update, reikia periodiskai atnaujinti ir tokiy siste-
muy, kaip eNotaras, komponentus. Tai ir yra palaipsniui daroma tam, kad buty uZtikrintas
sistemos stabilumas ir, svarbiausia, saugumas.

Kaip jau minéjau, neseniai pakeistas visas atvaizdavimo sluoksnis. Turésime netrukus
naujinti ir programy serverius, integracinés terpes karkasg ir kelis kitus elementus tam,
kad uztikrintume sauguma, nes ty komponenty gamintojai iSleido naujas versijas ir ne-
bepalaikys musy iki Siol naudojamy versijy.

Gera Zinia — kadangi eNotaras sistema lanksciai sukurta, nereikés perrasyti sistemos,
o tik sudiegti atnaujintus komponentus ir juos iStestuoti, kas néra labai didelis uzdavinys.

Siandien opiausia vieta yra ne programineé jranga, o fiziné. Dabartiniai serveriai, kuriuo-
se jdiegta eNotaras sistema, darosi per silpni. Didéjant duomeny kiekiams, atsirandant
naujoms funkcijoms ir jvertinant tai, kad nuo 2021 mety pradzios prisidéjo keli Simtai
naujy naudotojy, tai yra nattralus dalykas.

Dabartiné fiziné infrastruktura jau ,braska, t. y. dél fizinés infrastruktdros ribojimy jau
jau€iame tam tikrg sulétéjima, mazdaug kas 8 savaites patiriame trumpus sistemos veik-
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los sutrikimus, nes serveriy procesoriai ir / arba atmintis nesugeba susidoroti su siste-
mos apkrovimu piko metu.

Siuo metu Lietuvos notary rimai svarsto jvairius variantus, kaip stiprinti fizine infra-
struktlrg, jskaitant galimg sistemos iSkélimg j ,,debesy kompiuterijg“,

Atrodo tai kaip didelis pokytis, nes ,debesy kompiuterijos" sgvoka skamba gan mis-
tiskai, taCiau debesy kompiuterija panasu j tai, kg turime Siandien - iSsinuomojama vieta
serveriuose prieglobos teikéjo duomeny centre.

Siandien turime savus serverius, kurie yra patalpinti prieglobos teikéjo duomeny cen-
tre. Debesy kompiuterijos atzvilgiu, serveriy savininkas jau nebeblty notariatas, o buty
paslaugos teikéjas. Nepriklausomai nuo to, ar serveriai nuomojami debesy kompiuterijos
principu, jie buty visiskai valdomi notariato, prie juose esanciy duomeny negaléty prieiti
tretieji asmenys.

Esminis skirtumas tas, kad galima lengviau pridéti serveriui atminties, arba disko tal-
pos, arba procesoriy — perkama paslauga, o ne fizinis serveris. Fiziniai serveriai, jy prie-
ZiUra ir plétra tampa debesy kompiuterijos teikejo ripesciu, o notariatas tiesiog pasako,
kad ,mums reikia tiek to, tiek ano". Tai yra tvariau ir pigiau nei turéti savus serverius ir
visiSkai palaikau 8ig LNR iniciatyva.

»Notariatas Plius“: Kalbant apie dabartine sistema, ar ji jau uzbaigta, ar dar
liko nesukurty daliy?

P. Bindokas: Informacinés sistemos niekada nebiina ,uzbaigtos" iki tos dienos, kai jos
atjungiamos. Lygiai kaip keiCiasi teisés aktai arba darbo metodai, turi keistis informaci-
nés sistemos.

eNotaras atzvilgiu tai gali bati, pvz., naujy ataskaity, naujy integracijy atsiradimas ar-
ba naujos / pakeistos notarinés paslaugos jvedimas. PavyzdZiui, pandemija paspartino
nuotoliniy paslaugy atsiradimg ir neseniai jgyvendintas su tuo susijes funkcionalumas.
Pokyciai yra natdrali gyvenimo dalis.

Tagiau, ZiUrint tiek i$ Lietuvos notary ramy puseés, tiek i$ biury pusés, manyciau, kad
dabartiné eNotaras sistema funkcine prasme tenkina visus pagrindinius poreikius. Be
abejo, noréciau kelias jos vietas patobulinti.

»Notariatas Plius“: kurios dalys yra labiausiai tobulintinos?

P. Bindokas: Tikrai yra viety, kurias reikéty patobulinti, ir turiu savo nuomone, k3 rei-
kéty sistemoje pakeisti. Be abejo, visa tai yra tiktai mano nuomoné ir pokyciai galety bati
realizuojami tiktai su Lietuvos notary rimy pritarimu.

Manygiau, pagrindinés tobulintinos dalys notariato portale yra:

- detali mokejimy isklotiné (tvirtinant notarinius veiksmus),
- archyvy dalis bei
- visa naudotojo sgsaja.
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Detali mokéjimy iSklotiné buvo suprojektuota 2014-2015 m. pagal darbo grupés api-
breZta ,tipinio notarinio veiksmo*" scenarijy. Taciau matome, kad jei yra daugiau nei pen-
kios notarinio veiksmo Salys, Si sistemos dalis darosi nepatogi, per léta ir reikalauja per
daug pelés spusteléjimy.

Jei bandoma tvirtinti veiksma su daugiau kaip 50 Saliy, pvz., uzufruktg su visais dau-
giabucio savininkais, detali mokéjimo iSklotiné daznai stringa, net jei tik viena i$ ty Saliy
yra moketoja. Si sistemos dalis realizuota su Alfresco komponentu, noréciau, aisku, jei
tai LNR buty priimtina, jg perkelti tiesiai j jau turimg Oracle duomeny baze, kad viskas
»Suktysi” daug greiciau ir lengviau.

Be to, manau, visiems buty gerai anksc¢iau matyti preliminarius notarinio registro nu-
merius, kas ypac aktualu rengiant elektroninius notarinio veiksmo dokumentus. Detalios
mokéjimo iSklotinés dalies pertvarkymas leisty ankstesniuose tvirtinimo proceso zings-
niuose matyti preliminary notarinio registro numerj, tai palengvinty elektroniniy veiksmo
dokumenty rengima (jrasyti registro numerj j dokumentus, tvirtinamuosius jrasus).

Kita dalis, kurig, mano nuomone, butina pertvarkyti, yra archyvai. Archyvy dalies po-
reikis Siandien yra daug didesnis, nei buvo sistemos bandomosios eksploatacijos metu.
Vien tai, kad atsirado elektroniniai notarinio veiksmo dokumentai, kurie nesaugomi biury
popieriniuose archyvuose, yra rimtas postumis eNotaras archyvy funkcijai tobulinti.

eNotaras informacinés sistemos archyvy dalis buvo suprojektuota pagal tuo metu
(2015 m.) galiojusig archyvy tvarkymo tvarka, kuri keitési kelis kartus nuo sukdrimo laiky.

Manyciau, kad butina tg dalj atnaujinti, labiau pritaikyti prie elektroniniy notarinio veiks-
mo dokumenty, uztikrinti savalaikj elektroniniy parasy pakeitimg archyviniais parasais.

Be to, manau, butina j archyvy dalj perkelti senuosius duomenis i§ pagrindinés eNo-
taras sistemos. T.y. ,darbinéje" eNotaras dalyje palikti tik grieztai apibrézto einamojo lai-
kotarpio duomenis, kas padéty uztikrinti greitaveikg (gerokai sparciau veikty su mazesne
duomeny aibe) ir sumazinty reikalavimus serveriy pajegumames, taip taupant leSas.

Visus senus duomenis reikety laikyti atskiroje saugykloje, uztikrinant, esant poreikiui,
jy pasiekiamuma per paieska ,darbinéje" sistemos dalyje.

Duomenys archyvy dalyje turéty buti saugomi pagal teisés aktuose numatytus sau-
gojimo terminus, apsaugoti nuo pakeitimy nuo archyvo suformavimo dienos, tinkamai
indeksuojami, kad bty galima juos lengvai surasti.

Tinkamai sutvarkius Sios dalies pajégumus, be abejo, kartu su batinu teisekuros
procesu, ilgainiui buty galima spresti ir ,kilometriniy* popieriniy archyvy klausima. Tai
biurams tikrai blty | nauda. Baty galima visus dokumentus skenuoti, saugoti vien elek-
tronine forma (su galimybe lengvai atlikti paieskas, pakelti reikiamus dokumentus), taip
taupant notary léSas ir atlaisvinant patalpas nuo apdulkéjusiy segtuvy.

Tredia vieta, kurig noréciau tobulinti, yra naudotojo sgsaja.

Naudotojo sgsaja buvo suprojektuota ir suderinta su darbo grupe prie§ 7 metus,
2014 metais. Mano akimis zitrint, ta naudotojo sgsaja jau yra ,pavargusi® ir reikéty ja
atSviezinti ne tik vizualiai, bet ir labiau pritaikyti jvairiems ekranams. Vis daugiau biury
pradeda dirbti su mobiliais jrenginiais, norédiau, kad naudotojo sgsaja baty labiau pritai-
kyta darbui su planSete arba mobiliuoju telefonu.
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Be to, noréciau atsisakyti 2014 m. stiliaus su tamsiai mélynais atspalviais bei sunkia,
daug ekrano uZzimancia, kvadratine meniu juosta, padaryti vizualiai lengvesnj vaizda, su-
mazinti nenaudotinus balto fono plotus, restruktdrizuoti ekranines formas, kad jos bty
lengvesnés, modernesnés, greitesnés ir malonesnés naudotojams, bei uztikrinti jy pritai-
kyma jutiminiams ekranams, kai dirbama be pelés.

Zinoma, naudotojo sasajos atsviezinimas néra prioritetinis uzdavinys, kadangi jis néra
tiesiogiai susijes su funkcionalumu. Ta¢iau, mano nuomone, naudotojo potyriai naudo-
jantis sistema tiek pat svarbus, kiek jo atliekamos funkcijos.

Kalbant apie iSorinj, klientams skirtg portalg, jo naujg dizaino koncepcijg neseniai ap-
taréme su darbo grupe ir Prezidiumo nariais ir jau judésime lengvesnio dizaino bei su-
paprastinto paslaugy uzsakymo link. Po iSorinio portalo atnaujinimo, manyciau, logiska
dirbti ir notariatui skirto portalo dizaino klausimais.

Atéjus laikui, klienty portale noréciau patobulinti sgskaity dalj, kad klientams bu-
ty patogu tiesiai i$ portalo apmoketi iSankstines sgskaitas (nuotoliniams notariniams
veiksmams) bei elektroniniu bldu gauti bei apmokéti sgskaitas uz paslaugas, suteiktas
biuruose. Logiska, kad jei klientas uzsako nuotoline paslauga, kad jis per tg patj portalg
galéty keliais pelés spusteléjamais ir sumokéti uz ja, o ne tik gauti pranesima su prisegta
iSankstine saskaita. Tad, jei LNR tam pritarty, manau, tikslinga buty tokj funkcionalumag
jgyvendinti.

Tokia apmokéjimo sistema galety bati integruojama ne tik su notarams skirtu eNota-
ras portalu, bet ir su biury naudojamomis buhalterinés apskaitos sistemomis, leidziant
lengvai susieti gaunamus mokeéjimus su iSradytomis sgskaitomis. Be to, jei pavykty dél
portalo atsisakyti popieriniy sgskaity ir kvity, bent jau daliai klienty, tai taupyty biury le-
Sas, skirtas Siy dokumenty spausdinimui ir tvarkymui.

»,Notariatas Plius“: Pakalbékime apie kibernetinj sauguma. Kokios saugumo
priemonés taikomos eNotaras sistemai? Ar reikéty ka nors stiprinti?

P. Bindokas: Notariatas yra profesionaliausia ir patikimiausia Lietuvos Respublikos insti-
tucija. Todél ir notariato naudojamos sistemos privalo buti patikimos ir tinkamai apsaugotos.

Kibernetinés saugos klausimas tampa vis svarbesnis, nes piktavaliy asmeny rengiami
iSpuoliai prie$ visas informacines sistemas tampa ne tik daZznesni, bet ir , profesionales-
ni*, jei taip galima juos pavadinti. Atsizvelgiant | tvarkomus duomenis ir vykdomas darby
sekas, eNotaras sistema ,blogiukams" yra tikrai jdomi sistema.

Remiantis 2021 m. | pusmecio LR Nacionalinio kibernetinio saugumo centro prie
KraSto apsaugos ministerijos ataskaita, jsilauzimo tipo incidenty Lietuvoje uzfiksuota net
129 proc. daugiau nei per analogiskg periodg 2020 m.2

Kalbant apie kibernetinj sauguma, trumpai tariant, Lietuvos notary rimuy tikslas yra
uztikrinti visy notariato tvarkomy duomeny konfidencialumg, vientisumg ir prieinamuma.

2 Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos 2021 mety | pusmecio
NKSC CERT-LT ataskaita, 2021-07-26.
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Konfidencialumo reikalavimg lengva suprasti — duomenis turi matyti tik tie asmenys,
kurie turi teise juos matyti.

Vientisumas Siek tiek sudétingesnis terminas ir apima reikalavima, kad duomenys pri-
valo bGti apsaugoti ne tik nuo neteiséto atskleidimo, bet ir uztikrinta, kad niekas negalés
ty duomeny pakeisti, jvesti, iStrinti arba kitaip paveikti, jei tam neturi teiséto poreikio.

Prieinamuma paprasta suprasti — naudotojai turi galéti prieiti prie duomeny tada, ka-
da jy reikia. T. y. duomenys sistemoje turi buti pasiekiami tada, kada juos butina pasiekti
tam, kad notaras arba notaro darbuotojas galety atlikti savo funkcijas. Duomenys turi
buti apsaugoti nuo iStrynimo, turi bati uztikrintas jy saugojimas teisés aktuose numaty-
tiems laikotarpiams ir informacinés sistemos, naudojamos tiems duomenims tvarkyti,
turi veikti tada, kada reikia.

eNotaras informaciné sistema susideda i$ dvejy daliy: klientams skirto portalo ir no-
tariatui skirto portalo. Kibernetinio saugumo prasme reikéty apie Sias dvi dalis pakalbéti
atskirai. Vélgi, saugumo sumetimais neisvardinsiu visy saugumo priemoniy, dél supran-
tamy priezasciy — nesinori ,blogiukams*, kurie potencialiai skaityty Sig informacijg, duoti
viso priemoniy sgraso...

Klientams skirtas portalas yra laikomas serveriuose, visiSkai atskirtuose nuo notaria-
tui skirto portalo. Tai viena i§ saugumo priemoniy, nes, jei pavykty piktavaliui asmeniui
jsilauzti | Klienty portalg, tas asmuo negaléty tiesiu taikiniu perimti ir notariatui skirtame
portale esanciy duomeny.

Kliento portalo naudotojai jungiasi tiktai per elektroninius valdzios vartus (el. parasas,
bankai arba Smart-ID), tad Sio portalo naudotojy autorizacija ir autentifikacija patikéta
valdZios varty sistemos valdytojui.

Tiek klientams, tiek notariatui skirti portalai yra apsaugoti fizinémis bei programinémis
ugniasienémis. Tos ugniasienés stebi ir filtruoja visg naudotojy sgveikg su portalais, fik-
suoja ir nepraleidZia neleistiny veiksmuy.

Ugniasienés dirba baudos baly principu - uz kiekvieng neleisting veiksmg naudotojui ir
jo IP adresui priskiriami tam tikri balai, o pasiekus baly limitg, uzblokuojami prisijungimai
i$ anksto nustatytam laikui. Baly kiekiai tiesiogiai priklauso nuo naudotojo veiksmo ra-
Sies - neteisingai suvestas slaptazodis gauna vienokj balg, bandymas j duomeny jvesties
laukg radyti kenkeéjiskg kodg gauna visiskai kitokius balus.

Abu portalai j specialius elektroninius Zurnalus fiksuoja visus prisijungimus, naudoto-
Ju veiksmus sistemose. Abiejuose portaluose yra jdiegtos specialios priemonés, drau-
dzianc¢ios naudotojams atlikti neteisétus veiksmus, pvz., duomeny jvesties laukuose
bandyti jvesti programinio kodo atkarpas.

Duomenys sistemose yra Sifruojami tiek duomeny bazés lygiu, tiek siuntimo metu, taip
pritaikant principg, kad duomenys turéty buti apsaugoti tiek saugojimo, tiek siuntimo metu.

Kalbant apie vidinj portalg, jame jdiegtos papildomos priemonés, kurios atskiria nota-
ry biury erdves. T.y. jei jvykty neteisétas naudotojo prisijungimo duomeny perémimas j
biuro A erdve, tas piktavalis asmuo negaléty pasiekti ir biuro B duomeny.

Vidinio portalo naudotojai yra iSskaidyti j vaidmenis (notaras, darbuotojas, notary ru-
my darbuotojas), visiems Siems vaidmenims taikomi skirtingi leidimai ir apribojimai.
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Prie§ pradedant eksploatacijg, visi eNotaras komponentai buvo atskirai ir kaip vientisa
sistema iStestuoti nepriklausomos trecios Salies, kibernetinio saugumo eksperty. Testa-
vimo metu atrastos silpnos vietos buvo sutvarkytos iki eksploatacijos pradzios.

»Notariatas Plius*“: Kibernetinio saugumo prasme, kas Jums kelia didziausig
nerimg?

P. Bindokas: Sakyciau silpniausia bet kurios informacinés sistemos vieta yra naudoto-
jai. Technologinés apsaugos priemoneés labiausiai skirtos sistemai apsaugoti nuo pasa-
liniy asmeny jsibrovimo.

Teiséti naudotojai, tycia ar netycia, gali lemti konfidencialiy duomeny atskleidima, pa-
keitima, sunaikinimg. Vaidmeny sistema Siek tiek mazina pakeitimo ir sunaikinimo rizika.
Be to, kertiniai duomenys yra versijuojami, t. y. saugomi ne tik aktualis duomenys, bet ir
jy ankstesnés versijos, kartu su jrasu apie naudotojg, kuris atliko pakeitimus.

Taciau, bendraudamas su notary biurais, esu mates nemazai dalyky, kurie is tiesy ma-
Zina sistemos sauguma, tarp juy:

- naudotojai narSyklése iSsaugoja prisijungimo duomenis ir palieka darbo vietos kom-
piuterius neuzrakintus;

- tam tikri naudotojai pasidalina prisijungimo duomenimis su kitais naudotojais biure,
arba su jais pasidalina savo el. parado laikmena ir kodais;

- naudotojai dirba su jrenginiais, kuriuose néra jdiegti operacinés sistemos atnaujini-
mai, arba naujausios apsaugos nuo kenkéjisky programéliy bibliotekos, arba is viso
naudoja nelegalizuotas / neaktyvuotas operacines sistemas;

- naudotojai savo darbinius jrenginius parsineSa namo, leidzia su jais dirbti savo vai-
kams ir kitiems Seimos nariams ir kt.

Mano nuomone, buty tikslinga panaikinti galimybe prisijungti prie notariatui skirto
portalo su naudotojo vardu ir slaptazodziu ir leisti naudotojams jungtis tik su kvalifikuo-
tais elektroniniais parasais. Tai labai padidinty sistemos sauguma, nes naudotojo vardo ir
slaptaZodZio naudojimas yra vienas i$ lengviausiai paZzeidZiamy prisijungimo budy.

Be abejo, suprantu, kad toks zZingsnis galéty sukelti nepatogumy, nes ypac notary USB
laikmenos su parasais daznai naudojamos kituose kompiuteriuose saveikai su V| Registry
centro portalais bei ne visi notary darbuotojai turi el. paradus. Taciau skatinu Siuo atZvilgiu
pasverti nepatogumus lyginant su galimo kibernetinio saugumo incidento pasekmémis.

Jeigu el. paraso naudojimas, kaip vienintelis leistinas prisijungimo bldas, atrodyty per
grieztas Zingsnis, tada bent jau reikety jgyvendinti dviejy veiksniy autentifikacija.

T.y. jei naudotojas prisijungia prie sistemos, kaip jprasta, su naudotojo vardu ir slap-
tazodziu, jam papildomai atsiun¢iamas kodas j registruotg mobily jrenginj, kurj privalo
suvesti prisijungimo metu.

Esu tikras, kad visi matéme tokiy sistemuy, kur gaunami kodai - tai néra nepatogu, o
saugumo lygj gerokai didina. Svarstytina tokius kodus naudoti ir notarams tvirtinant no-
tarinius veiksmus, panaSiai kaip suvedame kodus tvirtindami pavedimus el. bankininkys-
tés portale.
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Svarbu uztikrinti, kad visi sistemos elementai, pradedant nuo naudotojo ir jrenginio, su
kuriuo dirba darbuotojas arba notaras, iki paciy sistemos serveriy, blty tinkamai apsau-
goti, jdiegti visi gamintojo rekomenduojami atnaujinimai, be abejo, ir fiziSkai apsaugoti.

Serveriy atnaujinimus valdo Lietuvos notary rimai, taciau darbo jrenginiy saugumu
privalo pasirtpinti patys naudotojai.

Atnaujinimai yra svarbesni, nei atrodo i$ pazitros. Atsiminkime, kad 2021 mety pirmo-
jo pusmecio reikSmingiausias kibernetinés saugos incidentas Lietuvoje buvo susijes su
vadinamu ,nulinés dienos" (angl. Zero day) pazeidziamumu Microsoft Exchange el. pasto
sistemose, kuris paveiké daugiau kaip 1 300 serveriy IP adresy® musy Salyje.

Be abejo, jdiegti atnaujinimus kainuoja - laikg, mokescius gamintojams arba rango-
vams, kastus, susijusius su sistemos pertestavimu. Bet, tie kaStai yra lasas juroje, lygi-
nant su kastais, kurie atsirasty jvykus rimtam kibernetinés saugos incidentui.

Papildomai rekomenduoc€iau visam notariatui (notarams, darbuotojams, notary rimy
darbuotojams) isklausyti kasmetinius kibernetinio saugumo kursus, galimai tokius mo-
kymus jtraukiant | privalomo kvalifikacijos kélimo programos sgrasus.

»Notariatas Plius“: Pamastykime apie ateitj. Ar manote, kad eNotaras sistema
galéty padeéti jvesti kokias nors novatoriSkas paslaugas?

P. Bindokas: Be abejo, tokios informacinés sistemos, kaip eNotaras, leidZia jy nau-
dotojams jvesti naujoves. Notariato atzvilgiu tai yra sudétingiau nei, pvz., verslo jmone-
je, kadangi visa notariato veikla reglamentuojama teisés aktais. Tad bet kuri novatoriska
paslauga néra vien technologinis, bet ir teisédaros uzdavinys.

Technologinio vystymo prasme galimi du poziUriai: jei tai ,nauja ir blizga", reikia butinai
naudoti, arba, paziarékim i§ veiklos pusés, ar naujosios technologijos gali duoti mums
konkrecios naudos.

Pats niekada nesirgau ,Sarkos sindromu®, t. y. man nesvarbu, ar kas nors madinga, man
svarbu, ar tai naudinga, ar investicijos j naujas technologijas atsipirks realiomis naudomis.

Zidrint | Europos notariatus, pvz., Prancizijos notarus®, matome, kad tam tikri nota-
riatai Zengia | bloky grandiniy technologijas (angl. blockchain) tam, kad padéty uztikrinti
notariniy veiksmy dokumenty panaudojimo atsekamumg ir patikimuma ty dokumenty
naudotojy akyse.

Bloky grandiniy naudojimas Siuo metu yra ,ant bangos" ir pati technologija i$ tiesy yra
gan jdomi. Ta¢iau, manau, Lietuvos notariatui dar truputj per anksti apie tai galvoti.

Mano nuomone, leiskim technologijai subresti, palaukime, kol Lietuvos notariate bus
atsisakyta popieriniy archyvy, jvedant vien skaitmeninius archyvus, ir tada jvertinkim re-
alius ka&tus ir naudas prie$ Zengdami | bloky grandinés technologijy pasaulj.

3 Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos 2021 mety | pusmecio
NKSC CERT-LT ataskaita, 2021-07-26.

4 Journal Spécial des Sociétés, Nr. 77, ,Forum TECHNOT'2021 des Notaires du Grand Paris - Crise sani-
taire: comment la profession a-t-elle bénéficié de son avancée technologique?", Maria-Angélica Bailly.
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Kalbant apie novatori§kas paslaugas, atsiminkime, kad nuo 2021 mety liepos 1-os-
ios tokia jau atsirado — nuotolinés notarinés paslaugos ir elektroniniai notarinio veiksmo
dokumentai.

Tai buvo itin svarbus Zingsnis ir esame vienas i$ nedaugelio notariaty pasaulyje, kuris
gali pasiilyti tokias paslaugas klientams. Sis funkcionalumas jau jgyvendintas, naudoja-
mas, bet jj dar reikia tobulinti, padaryti draugiskesnj tiek notarams, tiek klientams.

Visgi yra viena nauja novatoriSka paslauga, apie kurig sitlyCiau notariatui jau dabar
pagalvoti. Tai yra skaitmeninio turto valdymo ir skaitmeninio turto paveldéjimo klausimy
sprendimo automatizacija.

Vis daugiau turto persikeliajvirtualig erdve ir tas turtas retai visiSkai inventorizuojamas,
jvertinamas, jau nekalbant apie tinkama to turto paveldéjimo proceso reglamentavima.

Kaip pavyzdj apsvarstykime vadinamy ,nuomonés formuotojy” (angl. influencer) in-
ternetines paskyras socialiniuose tinkluose. Sios paskyros, jy turinys ir sekéjai generuoja
Simtus tukstanciy eury pajamy per metus.

Egzistuoja ir domeny vardai (pvz., kad ir ,notarai.lt" arba ,google.com") kurie perkami
ir parduodami uz Simtus tukstanciy eury ir kuriy savininkai gali bati ir fiziniai asmenys.

Neseniai atsirado nauja meno rusis - vadinama nesuklastojamais Zetonais (angl.
NFT - non-fungible token). Kolekcionieriai (daugiausia fiziniai asmenys) uz mazg pa-
veiksliukg arba originalig zinute socialiniuose tinkluose (pvz., kokig nors Twitter® zinu-
te) moka milziniSkas sumas, nors tas Zetonas tiesiog kelios eilutés programinio kodo ar
duomeny.

O kas su tomis paskyromis, turiniu ir sekéjais bei kitu skaitmeniniu turtu atsitiks po
savininko mirties? Kas tg skaitmeninj turtg apsaugos tol, kol jis bus perduotas teisétiems
paveldétojams?

Yra ir virtualios valiutos, kurios turi realig pinigine verte ir kurios saugomos fiziniy as-
meny valdomose skaitmeninése pinigineése. Daznas atvejis, kai tos virtualios valiutos
savininkui sutrinka sveikata, jis tampa neveiksnus arba mirsta ir, kadangi prisijungimo
duomenys ir raktiniai zodziai gyveno tik jo smegenyse, palikuoniai negali prieiti prie mil-
Zinisky sumuyp.

Lygiai taip, kaip notariatas dabar priima asmeninius testamentus saugojimui, galbut
galéty priimti saugoti ir tg skaitmeninj turtg, uztikrinti jo apsaugg ir perdavimg palikuo-
niams arba valstybei po savininko mirties. Esant poreikiui, notariatas testatoriams galéty
saugoti ir prisijungimo duomenis, raktazodZius arba skaitmeninius jrasus.

Kiek doméjausi, tokios paslaugos dar neteikia né vienas Europos notariatas, niekur
Europoje iki galo néra suformuotas tokios paslaugos teisinis pagrindas.

5 CNBC portalas, 2021-03-24 , Twitter CEO Jack Dorsey's first tweet NFT sells for $2.9 million”, Todd Ha-
selton. Prieiga per internetg https://www.cnbc.com/2021/03/22/twitter-ceo-jack-dorseys-first-tweet-
nft-sells-for-2point9-million.html.

6 MarketWatch portalas, 2021-0-03, , Bitcoin pros speculate over possible loss of $2 billion crypto fortune
after death of one large owner”, Mark DeCambre. Prieiga per internetg https://www.marketwatch.com/
story/bitcoin-pros-speculate-over-possible-loss-of-2-billion-crypto-fortune-after-death-of-one-large-
owner-11625255745.
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Taciau, tinkamai suformavus teisinj pagrinda, Lietuvos notariatas Sioje srityje galéty
tapti pirmuoju, kuris tinkamai ripinasi skaitmeniniu turtu, ir rodyti pasauliui pavyzdi.

Technologine prasme, su smulkiais pakeitimais, Sig paslaugg buty galima visai netru-
kus pradeéti teikti per eNotaras sistemg. Belieka teisinis klausimas.

Tokia paslauga ne tik baty naudinga Siandienos visuomenei, kuri vis labiau neria j skai-
tmeninj pasaulj, bet galéty tapti ir Lietuvos notariato viesyjy rysiy pergale, tampant pir-
muoju notariatu pasaulyje, tinkamai sprendzianciu skaitmeninio turto saugojimo ir pa-
veldéjimo klausimus.
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Dar karta apie sauguma
jusu kompiuteryje

Dr. Anatolijus
NECIPORENKO

Lietuvos notary rimy Straipsnis parengtas dalyvaujant
IT specialistas dr. Paului BINDOKUI

Informaciné sauga néra vien technology ripestis, o yra kiekvieno notaro, notaro
darbuotojo ir Lietuvos notary rimy darbuotojo atsakomybé. Butina suprasti, kad
jusy kasdien jvairiais jrankiais tvarkomi duomenys yra turtas, kurj mielai pasigvelb-
ty piktavaliai asmenys, ir nesvarbu, ar tie duomenys laikomi tiktai jusy darbo stalo
kompiuteryje, eNotaras sistemoje, V| Registry centro valdomose sistemose, jlisy
mobiliajame telefone ar surasyti ant popieriaus lapo.

Technologinés priemonés gali mazinti tik tam tikras, bitent su technologiniais jran-
kiais susijusias neteiséto informacijos atskleidimo ar sunaikinimo rizikas. Siame
straipsnyje, be abejo, aptarsime ir technologinius klausimus - tai neiSvengiama.
Taciau, norétume pabrézti ir tam tikrus kitus rizikos veiksnius ir kaip tg rizikg buty
galima sumazinti.

eNotaras informacinés sistemos prisijungimo duomenys

Prie notariatui skirto eNotaras portalo jungiasi notarai, notary darbuotojai ir Lietuvos
notary rimy darbuotojai naudodami arba naudotojo vardo ir slaptazodzio kombinaci-
ja, arba galiojant] kvalifikuotg elektroninj parasa. Be abejo, daug saugiau yra jungtis su
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elektroniniu parasu, taciau, jei renkatés naudotis naudotojo vardu ir slaptazodziu, batina
uztikrinti, kad tie slaptazodziai buty sunkiai atspéjami.

eNotaras sistema reikalauja, kad slaptazodziai bty bent jau nustatyto ilgio, susidaryty
i$ didZiyjy ir maZzyjy abécélés raidziy, skaitmeny ir simboliy. Tadiau, netgi laikantis Siy rei-
kalavimy, butina jums patiems rinktis slaptaZzodZius, kuriuos paSaliniai asmenys negaléty
atspéti. T. y. nenaudokite kaip slaptaZzodZio elemento savo vaiky, vaikaiciy, augintiniy var-
dy, uztikrinkite, kad skaiciy sekos nebuty vaiko gimtadienis ar kitas lengvai atrandamas
duomuo i$ jusy gyvenimo aplinkos.

Savais slaptaZzodZiais nesidalinkite su kitais, net kolegomis biure. Suprantama, kad
kartais atrodo daug paprasciau, pvz., kolegos paprasyti: ,,Jonai, prisijunk mano vardu ir
padaryk", nei paciam vaZziuoti j biurg. Tadiau slaptazodZiais dalintis grieZtai draudZiama.
Taip pat grieztai draudZiama slaptaZzodZius uzradyti ant lapelio, priklijuoto prie monito-
riaus ar darbo stalo, kaip teko ne kartg matyti lankantis biuruose.

Jei turite klausimy apie sistemos veikima, arba sistemos sutrikimo metu Jums skambi-
na asmuo, prisistates Lietuvos notary rimy darbuotoju arba sistemos prieZitros rangovu,
Zinokite, kad Sie asmenys niekada neprasys atskleisti savo slaptazodzio. Tad, jei tokj prasy-
ma gaunate, labiausiai tikétina, kad bendraujate su apsimetéliu, o ne tikruoju specialistu.

Naudotojy vardy ir slaptaZzodZiy negalima saugoti narSyklés atmintyje, negalima sau-
goti ir paprastuose failuose kompiuteryje. Tai yra itin nesaugu, nes, jei jrenginyje nesau-
giai laikote slaptaZodZius, bet koks asmuo, perémes jusy jrenginio kontrole, i$ karto turés
prieigq ir prie eNotaras sistemos. Esame mate, kaip naudotojai savo slaptaZodj uZsiraso
j el. pasto laiSka sau, ,kad nepasimirsty". Tai irgi itin nesaugu, nes jei kas perims pasto
paskyros kontrole, tas piktavalis asmuo i$ karto suzinos ir Jusy eNotaras slaptazod;.

Geriausia praktika yra laikyti naudotojy vardus ir slaptaZodZius tik vienoje, tik jums
prieinamoje vietoje — savo atmintyje. TaCiau, jei tai tampa nepatogu, galite naudoti speci-
alias slaptazodziy valdymo programeéles savo jrenginiuose, kurios visiskai uzsifruoja visg
saugomg informacijg. Tokios programelés yra mokamos (pavyzdziai Keeper password
manager and Digital vault, Zoho vault, LastPass Premium ir kt.)

Elektroninio pasto apsauga

Elektroninis pastas yra viena i§ daZniausiai pazeidZiamy priemoniy. Tiek Lietuvos, tiek
pasauliné statistika byloja, kad daugiau nei trys ketvirtadaliai visy sékmingy kibernetiniy
ataky prasideda i$ pazitros nekaltai atrodandiais el. pasto praneSimais. Gaunamos el.
pasto Zinutés gali | jusy jrenginj atnesti kenkeéjisky programeliy, kurios gali pakenkti jusy
duomenims, uZrakinti jusy jrenginj arba tyliai vogti i$ jo jusy duomenis.

Kadangi neseniai Lietuvos notary rimai centralizuotai atnaujino notary el. pasto dezu-
tes aptarnaujancius serverius, §i rizika notarams yra mazesné. TaCiau notary darbuotojy
el. pasto paskyros yra biuro atsakomybe ir bltina uZtikrinti tinkamas jusy naudojamy kity
el. pasto sistemy sauguma.
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Nepriklausant nuo to, ar esate notaras ir naudojate LNR suteiktg pasto paskyra, ar dar-
buotojas, atkreipkite démesj j Siuos patarimus:
Visada

- Jsitikinkite laisko siuntéjo tapatybe, patikrinkite, ar adresas, i$ kurio gavote praneSima,
sutampa su adresu, i$ kurio tas asmuo jprastai jums siuncia pranesimus;

- nespauskite nuorody, esanciy gautame laiske, pries tai jy nepatikrine. Tai galite len-
gvai padaryti, jei skaitote pastg per interneto narsykle - tiesiog pele palaikykite virs
nuorodos ir turétuméte matyti jos santraukg ir kitg informacijg apie tg nuorodg. Ne-
atidarykite nuorody, kurios yra ,sutrumpintos” nuorody trumpinimo programelémis,
kaip bit.ly, nes daznai slepiamos galimai pavojingos nuorodos;

- skeptiskai vertinkite laiskus, kurie praso prisijungti prie eNotaras arba V| Registry cen-
tro sistemy tam, kad ,atnaujintuméte savo prieigas” prie ty sistemy. Paspaude laiSke
esancig nuorodg galite matyt jprastai atrodantj portalo langa, bet adresas bus visai ki-
toks. O suvedus informacijg | tokio lango laukus, jg atiduosite tiesiai j piktavalio asmens
rankas;

- praneskite apie potencialiai kenkéjiskus laiskus Lietuvos notary rimy sistemy admi-
nistratoriams (jei esate notaras) arba savo tiesioginiam vadovui, jei esate darbuotojas.

Niekada

- neatidarykite prie el. pastu gaunamy laisky prisegty dokumenty, jei juos jums atsiunté
nepazjstamas siuntéjas;

- neatidarykite nuorody, kurias atsiunté nepazjstami siuntéjai;

- nesiyskite savo prisijungimo duomeny el. pastu kitam asmeniui (ar netgi sau).

Saugiam dokumenty apsikeitimui ir saugiam susirasinéjimui su klientais rekomen-
duojame naudoti eNotaras sistemg ir eNotaras klienty portala.

Programinés jrangos atnaujinimai

llgapirsciai nuolat bando naujus budus, kaip pavogti ar sugadinti svetimg informacijg
reikalaujant iSpirkos ar kitais tikslais. DidZiausig pavojy kelia neatnaujinta jasy kompiute-
rio operaciné sistema ir kitos kasdien naudojamas programos.

Pagrindinés programos, kurias bdtina nuolat atnaujinti to neatidéliojant (nebutina
diegti visy iSvardyty programy, jos nurodytos pasitikslinimui):

Interneto nardyklés: Google Chrome, Mozilla Firefox, Safari, Opera, kt.

Microsoft Office arba LibreOffice paketas.

Archyvavimo programos: 7-Zip, WinRAR, WinZip ir kt.

Labai svarbu atnaujinti programas, kuriomis atidarote i$ treciyjy Saliy (pvz., klienty)
gautus dokumentus. Gali uztekti parsisiysti ir atidaryti vieng ,apkréstg" dokumentg, jei
Microsoft Office paketas ar kita programa, kuria atidaromas Sis dokumentas, bus pazei-
dZiama / neatnaujinta.



Reikia labai susirGpinti, jei kompiuteriuose vis dar naudojate Windows 7, Vista ar XP
versijas. Sios Microsoft Windows versijos jau nebepalaikomos ir jas bitina nedelsiant
atnaujinti ] Windows 10 arba 11.

Jei naudojate Microsoft Office paketa, pasitikrinkite, ar jo versija yra Microsoft Office
2013 ar naujesné. Jums reikes tiesiog reguliariai diegti atnaujinimus.

Jei naudojate Microsoft Office 2010 ar senesne versijg — Sios programos nebegauna
gamintojo atnaujinimy. Laikas sigyti ir atsinaujinti programy paketg iki Microsoft Office
2016, 2019 ar 365 (naujausia), Microsoft Office 2013 nesiuloma, nes 2023 m. balandZio
11 d. pasibaigs Sios versijos palaikymas (angl. end of life).

Sioje lenteléje pateikti busimi palaikymo pabaigos terminai, kurie turi jtakos Microsoft
produktams.

Microsoft produktas DEYE]

Windows 8.1 2023 m. sausio 10 d.
Office 2013 2023 m. balandzio 11 d.
Office 2019 for Mac 2023 m. spalio 10 d.

Saltinis: https://docs.microsoft.com/en-us/deployoffice/endofsupport/resources

Jei naudojate Apple jrenginius, uztikrinkite, kad jisy naudojama operaciné sistema
yra ne senesné nei MacOS Sierra, iOS 14, iPadOS 14 versijy. Jei jrenginiai senesni ir
nebepalaikomi naujomis operacinés sistemos versijomis, rekomenduojame ty jren-
giniy nebenaudoti. Taikomasias Apple programeéles galite atsinaujinti per App Store
programéle.

Del Apple ir kity programinés jrangos gamintojy kreipkités j savo IT prizirin¢ius spe-
cialistus ir pasiteiraukite, ar operaciné sistema ir naudojamos programos turi gamintojo
atnaujinimus. Jei atnaujinimy naudojamai programinei jrangai néra (angl. end of life, end
of support), raginame atsinaujinti programine jrangg arba gauti paskutine palaikomos
programineés jrangos versija.

Jei naudojate Android operacine sistema valdomus mobilius jrenginius darbui, juos
taip pat butina atnaujinti, nes tai yra populiarus taikiniai piktavaliams asmenims. Nenau-
dokite Android jrenginiy, kuriy operacinés sistemos versija senesne nei 10 versija. Jei
galite, atnaujinkite operacine sistemg. Jei ne, rekomenduojame to mobilaus jrenginio
nebenaudoti.
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Apsaugos nuo kenkéjisky programéliy

Nepriklausomai nuo to, ar naudojate Microsoft Windows, ar MacOS operacine sistema,
butina uztikrinti, kad jusy jrenginiuose bty tinkamai atnaujinta apsauga nuo kenkejisky
programeliy (virusy, iSpirkos reikalaujanciy programeliy ir kt.). Naujausios Microsoft Win-
dows versijos turi elementarig apsaugg nuo kenkéjisky programeliy, jei nepirksite kitos
apsaugos priemonés, uztikrinkite, kad si Windows funkcija jjungta ir tinkamai atnaujinta.

Apple MacOS operacinés sistemos yra saugesneés ir maZziau pazeidZziamos nei Micro-
soft Windows operacinés sistemos. Taciau, ir Sioms operacinéms sistemos rimtai svars-
tytina jdiegti papildomg saugumo priemoniy paketg. Pasitarkite su savo kompiuterius
priziurinCiais specialistais ir nuspreskite, ar verta tokiy apsaugos priemoniy jsigyti.

Taciau jei naudojate senesnius Apple kompiuterius, kuriuose jau nebegalima atnaujinti
operaciniy sistemy, tuose jrenginiuose batina jdiegti treciy Saliy papildomos apsaugos
priemones.

Kalbant apie mobiliuosius jrenginius, Android jrenginiams rekomenduojame jdiegti
papildomas apsaugas nuo kenkéjisky programéliy. iOSir iPadOS jrenginiams tai maZziau
aktualu.

Interneto prieiga ir biuro vidinis tinklas

Gali pasirodyti, kad biuro vidinis kompiuteriy tinklas yra besalygiskai saugus, nes visi
kompiuteriai sujungti laidais ir néra kaip prie jo prisijungti i§ iSorés. Taciau neretai inter-
neto tiekéjai paslaugas teikia kartu su savo jranga, kurig labai daznai sudaro tik vienas
jrenginys — marsrutizatorius (angl. router, wireless router). Labai daznai toks marSruti-
zatorius yra sukonfiglruotas paprasgiausiai — sujungiant laidinj ir belaidj tinklus j vieng
bendrg. Tokie nustatymai buna padaromi dél to, kad taip daZniausiai patogu vartotojui.
Juk jeigu jusy kompiuteris prijungtas laidu prie tinklo, jus galite prisijungti prie biuro jren-
ginio (spausdintuvo, skenerio).

Taip pat biuro darbuotojo (-o0s) neSiojamasis kompiuteris, kuris prijungtas prie belai-
dzio tinklo (angl. wireless, wifi), irgi gali spausdinti ir skenuoti (per vidinj tinklg), pasiekti
visus vidinio tinklo resursus. Tokia ,plokscio* (angl. flat) tinklo topologija yra ,tiesiog pa-
togi, nes nauji jrenginiai (kompiuteriai, nesiojamieji kompiuteriai ir iSmanieji telefonai)
pridedami be jokiy apribojimy, nereikalauja sudétingos konfigiracijos, bet saugumo
prasme tai yra prastas pasirinkimas.

Resursai vidiniame tinkle

Naudojant , plokscig" tinkla, kompiuteriai, biuro jrenginiai, iSmanieji mobilieji jrenginiai
(telefonai, plansetiniai kompiuteriai), iSmanieji televizoriai / projektoriai, tinklo duomeny
saugyklos, serveriai ir kita jranga, kuri prijungta prie biuro vidinio tinklo, yra tarpusavyje

22 | NOTARIATAS PLIUS Nr.3



sujungti resursai. Prie Siy resursy gali prisijungti ir juos valdyti visi tinkle esantys jren-
giniai, kuriems suteiktos teisés. Labai daznai dél paprastumo arba dél neZinojimo yra
sukuriami neapsaugoti resursai tinkle, pvz., kompiuteryje ar tinklo saugykloje esantys
aplankai su failais bendrinami (angl. shared folders) vidiniame tinkle su kolegomis, ne-
nustacius teisiy (paprasciausiai be slaptazodzio). Spausdintuvai daznai nustatyti priimti
spausdinimo uzduotis i$ visy jrenginiy be jokiy teisiy, prie televizoriy leidziama prisijungti
tiesiog paspaudus kelis klaviSus - besglygiskai patogu, bet ar tai saugu?

Visi resursai vidiniame tinkle turi bUti apsaugoti. Tai galima padaryti naudojant slapta-
zodzius. Jei jmanoma, kiekvienas resurso naudotojas (angl. user) privalo turéti savo uni-
kaly prisijungimo vardg ir slaptazodj. Tokiu budu galésite lengviau valdyti prieigos teises,
skirtingiems vaidmenims suteikti skirtingus resursus ir valdymo teises - tik skaityti, re-
daguoti, trinti. Keiiantis darbuotojams nereikés keisti vieno slaptazodzio visur, nes bus
galima tiesiog uzblokuoti vieng naudotoja, o naujam darbuotojui sukurti naujg.

Mobilieji iSmanieji jrenginiai vidiniame tinkle

Mobilusis iSmanusis telefonas arba planseté yra kasdienis darbo jrankis. Tikriausiai
jasy ir darbuotojy mobills jrenginiai yra prijungti prie belaidzio tinklo biure. Daznai tokie
jrenginiai naudojami skambinant, susiraginéjant, siunciant el. laiSkus ir narSant interneta.
Kai mobilusis jrenginys prijungtas prie bendro biuro belaidZio rysio, jis gali jungtis prie
kity jrenginiy vidiniame tinkle. ISmaniuoju telefonu (arba plansetiniu kompiuteriu) kaip
ir kitais jrenginiais galima atspausdinti dokumentg prisijungus prie biuro jrenginio arba
prisijungti prie kity bendry resursy.

Androidir iOS (iPadOS) jrenginiai turi daugybe programy, kuriomis galima pasinaudo-
ti ne tik dokumentams atspausdinti, bet ir duomenims i$ bendry aplanky ar tinklo saugy-
kly valdyti. Tai labai svarbu, nes valdyti reiSkia — nuskaityti, pakeisti, istrinti, sukurti naujus
dokumentus.

Rizikos, klaidos ir patarimai

Neatskleiskite niekam savo biuro belaidZio (angl. wireless, wifi) tinklo slaptazodzio, is-
skyrus biuro darbuotojams.

Prisijunge prie belaidZio tinklo pasaliniai asmenys per vidinj tinklg galés pavogti jusy
asmeninius ir klienty byly duomenis, jei resursai bus neapsaugoti papildomomis priemo-
némis (teisiy valdymas, slaptazodziai).

Jei esate suteike savo biuro vidinio belaidZio tinklo slaptaZod; tretiesiems asmenims
(pvz., klientams), nedelsdami pakeiskite slaptazodi (jei nezinote kaip, kreipkités j interne-
to rysio teikéjg instrukcijos arba paprasykite, kad jis pakeisty slaptazod;).

Biuro belaidZio tinklo slaptaZzod]taip pat reikia pakeisti, jei kei¢iasi darbuotojai, nes be-
laidZio tinklo slaptazodziai yra iSsaugomi mobiliuosiuose jrenginiuose ir kompiuteriuose.
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Saugokite biuro belaidzio tinklo slaptazodj - jis yra vartai j jusy biuro vidinj tinkla. Visi,
kas jj Zinos, turés prieiga prie visy vidiniame tinkle esandiy resursuy.

Reguliariai, kas 30-90 dieny, keiskite biuro belaidZio tinklo slaptazod,).

Esant bent maziausiai tikimybei ar kilus jtarimui, kad slaptazodis buvo atskleistas, ne-
dvejodami keiskite biuro belaidZio tinklo slaptazod.

Jeiyra galimybé, butinai atskirkite vidinj ir sveciy (klienty) belaidzius tinklus. Reguliariai
keiskite sveciy belaidzio tinklo slaptazod|. Geriausia iskart po to, kai klientas pasinaudojo
ir iejo.

Klienty poreikis pasinaudoti belaidZiu tinklu susijes su papildomomis rizikomis. Gali
atsitikti taip, kad kliento kompiuteris buvo uzkréstas kenkeéjiska programa (virusu) ir kol
jis naudojosi jUsy biuro internetu per sveciy belaidj tinkla, buvo padaryta nusikalstama
veika.

Svaraus stalo rezimas

Vienas i§ svarbiausiy informacinés saugos priemoniy yra tai, kaip paliekate savo darbo
vietg iSeidami namo ar tiesiog trumpam iSvykdami pietauti. Pakylant i§ darbo vietos buti-
na uztikrinti, kad atsijungtumeéte i$ visy informaciniy sistemy ir uzdarytuméte ty sistemy
narsyklés korteles (eNotaras, V| Registry centro valdomy sistemuy, kt.), uzrakintumete
savo darbo vietos jrenginj, uztikrintumeéte, kad ant stalo nepaliekate konfidencialios in-
formacijos popierine forma, o jg saugiai sudedate j rakinamus stalCius ar spintas.

Visi kompiuteriai ir mobilds jrenginiai, kuriuos naudojate tvarkydami notariato duo-
menis, turéty turéti ekrano uzsklandas, kurioms atrakinti naudotojas privalo suvesti to
jrenginio slaptazodj arba bent PIN koda. Microsoft Windows kompiuterius galite greitai
uzrakinti paspaude Windows ir L mygtukus tuo paciu metu. Apple MacOS jrenginius
lengvai uzrakinsite paspaude Control-Command-Q mygtukus vienu metu. Mobiliuo-
sius jrenginius uzrakinsite tiesiog paspaude jy jjungimo / iSjungimo mygtuka. Jei ne-
Zinote kaip uzrakinti savo jrenginio, kreipkités patarimo j kolegas arba aptarnaujant]
personala.

Be abejo, tiek stacionarUs, tiek mobills jrenginiai turéty bati apsaugoti nuo vagysciy.
Paprasciausias budas tai padaryti yra tiesiog rakinti be priezZitros palikty patalpy duris.
Galima nebrangiai jsigyti ir naudoti ir specialias spynas bei kabelius jrenginiams prirakin-
ti prie stambiy baldy arba tam skirty konstrukcijy.

Priminimas

Draudziama kitiems asmenims atskleisti prisijungimo vardg, slaptazod] prie eNotaras
informacinés sistemos ar notary Microsoft Exchange el. pasto sistemos, Microsoft Te-
ams ar kitaip sudaryti sglygas visomis Siomis priemonémis pasinaudoti (pvz., uzrasyti
slaptazodj ant lapelio ir palikti darbe arba namuose).
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